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[bookmark: _Toc132911408]ЛР №1. Подключение по SSH через PuTTY
На сегодняшний день подключение к серверу с ОС Linux осуществляется через SSH. Это защищённый сетевой протокол прикладного уровня, производящий удаленное управление ОС и туннелирование TCP-соединений. Его использование обусловлено простотой и надежностью, что позволяет выполнять безопасное подключение к серверу.
Соединение по SSH дает возможность выполнять любые команды на удаленном компьютере так, будто мы находимся прямо перед ним. Такой процесс обычно осуществляется через специальные утилиты, особенно если нужно получить доступ к Linux через Windows. Одной из программ таких является PuTTY.
Где скачать PuTTY
PuTTY распространяется бесплатно, доступна на официальном сайте разработчика. Скачиваем инсталлятор и запускаем его. Перед нами отобразится окно приветствия – кликаем по кнопке «Next» до конечного пункта. По пути мы также можем изменить местоположение программы, а также добавить или исключить некоторые функции PuTTY.
После успешной установки в меню «Пуск» появится новый ярлык под названием PuTTY – с ним мы и будем работать в последующих разделах.
Что делать в СГУ?
[bookmark: _GoBack]Копируем портативные версии с флэшки преподавателя.
Или скачиваем https://drach.pro/studentu/bak/lan
Как настроить PuTTY
Откроем программу и посмотрим, что в ней есть. После запуска перед нами отобразится окно конфигурации приложения, где слева находятся различные категории, а справа – их настройки.

Конфигурация включает в себя 4 основных раздела:
· Session — основная вкладка, предназначенная для подключения к удаленному компьютеру. Здесь вводятся параметры подключения, порт, адрес, а также вносятся так называемые пресеты, которыми можно воспользоваться, чтобы не вводить каждый раз данные для входа. Достаточно один раз прописать настройки сессии, сохранить ее и использовать при следующем запуске программы.
· Terminal — необходима для включения или отключения возможностей терминала.
· Window — здесь производятся все настройки интерфейса: внешний вид окна, цвет, шрифт и кодировка.
· Connection — настройка параметров подключения, алгоритма шифрования, сжатия, ключей аутентификации и других значений.
Нам потребуется всего две вкладки: Session и SSH. Первым делом перейдем ко второй и убедимся, что версия протокола стоит в значении «2». Как правило, сейчас используется понятие SSH-2, так как первая версия практически не применяется из-за существенных недостатков, например, ошибки в схеме обеспечения безопасности.


Вернемся к разделу Session, где находятся основные параметры, которые потребуются нам для подключения к серверу по SSH. Давайте немного остановимся и поговорим о них:
1) Первый блок включает в себя основные параметры, необходимые для подключения: окно ввода IP-адреса и порта, строку с выбором типа подключения.

2) Следующий блок предназначен для создания пресетов, которые можно использовать для быстрого подключения к удаленному компьютеру. В строку «SavedSessions» вводится название сессии, оно сохраняется с помощью кнопки «Save». Чтобы воспользоваться сохраненным пресетом, достаточно его загрузить с помощью кнопки «Load».

3) Последний блок – параметры закрытия окна при выходе. Доступные значения: always, never, only on clean exit.

Как видите, в настройках PuTTY нет ничего сложного. Теперь давайте перейдем к подключению по протоколу SSH.
Как подключиться по SSH
Нам понадобится IP-адрес удаленного компьютера или сервера, к которому мы хотим подключиться. Последующие действия мы будем рассматривать на примере wp.drach.pro.
Переходим к PuTTY – запускаем программу и открываем раздел «Session»; вводим адрес удаленного компьютера, указываем порт 22 и в нижней части приложения кликаем по кнопке «Open».

При успешном вводе данных перед нами отобразится консольное окно, в котором нужно ввести логин и пароль для подключения к серверу. Как правило, надо согласовать с преподавателем.

Если логин и пароль были введены корректно, то мы увидим окно приветствия.


Таким образом мы подключились к ПК на операционной системе Linux. Здесь мы можем вводить команды и удаленно взаимодействовать с компьютером.
Основные команды Linux
Команд огромное множество, но для первоначального изучения достаточно знать лишь их небольшую часть. 

ls — предназначена для вывода списка файлов в директории, содержит в себе набор команд:

ls -la — выводит различные документы и показывает права доступа, включая имя создателя и владельца;
ls -lha — также выводит файлы, но показывает размер файла в байтах;
ls -lha | less — используется для постраничного просмотра документов.
cd — необходима для перемещения между директориями, например, cd [путь] перенаправляет пользователя в указанную папку, cd../ перемещает в верхний уровень, cd ~ открывает корневую папку.

echo — позволяет перемещать текст в файл. Например, если нам требуется создать новый текстовый документ или добавить текст в уже созданный файл, достаточно ввести:
echo Привет, мир! >> new.txt

sudo — наиболее используемая команда, означающая «SuperUserDo». Она позволяет выполнять любые команды от имени администратора. Её мощный вариант повышения прав на всё время сессии: sudo su –
(да, в конце минус!)

df — дает возможность увидеть доступное дисковое пространство в каждом из разделов операционной системы. Синтаксис: df [опции устройство].

cp — для копирования файлов и целых директорий воспользуйтесь этой строчкой. Синтаксис: cp [опции файл-источник файл-приемник].

mc — предназначена для запуска файлового менеджера MidnightCommander, который позволяет работать с файлами по FTP внутри консольного окна.

cat — наиболее популярная команда в Linux, позволяющая считывать данные из файлов и выводить их содержимое. Наиболее простой способ отображения содержимого в командной строке. Синтаксис: cat [имя файла].

mkdir — позволяет создать одну или несколько директорий с указанным именем. Например, mkdir mdir1 mdir2 mdir3 добавит сразу 3 директории.

chmod — изменяет права доступа к файлам и каталогам. Синтаксис: chmod [ключи  установка_прав имя_файла].

pwd — при первом запуске терминала мы оказываемся в домашнем каталоге пользователя. Если вдруг каталог был изменен, то проверить это можно с помощью данной команды.

touch — используется для создания любого типа файлов: от пустого txt до пустого zip. Синтаксис: touch [имя файла].

man и --help — нужны для того, чтобы узнать информацию о команде и о том, как ее можно использовать (man). Например, «man cat» покажет доступную информацию о команде cat. Ввод имени команды и аргумента помогает показать, каким образом можно использовать команду, например, cd --help.

locate — предназначена для поиска файла в системе Linux.

passwd – смена собственного пароля
Это была лишь небольшая часть команд, которые можно использовать при подключении по SSH.

Выполнение работы

Убедитесь, что для вас создана учётная запись.
Если ещё не создана, покажите шпаргалку преподавателю:
adduser имя
echo "имя  ALL=(ALL) NOPASSWD:ALL" | sudo tee /etc/sudoers.d/имя
passwd имя
Выполните подключение к серверу по протоколу SSH, используя полученный адрес и свою учётную запись.
Выполните смену пароля на собственный.
Выполните простые команды (по выбору).
Запустите файловый менеджер mc.
Создайте и отредактируйте тестовый файл. Выведите его содержимое в консоль через cat.
Отключитесь командой exit.
Содержание отчёта
1. Цель работы
2. Основные этапы выполнения с иллюстрациями.
3. Постарайтесь не включать в отчёт пароли.
4. Выводы


[bookmark: _Toc132911409]ЛР №2. SSH-авторизация по ключу через PuTTY

Альтернативная методика описана на сайте:
https://drach.pro/blog/linux/item/213-putty-ssh-login-with-key

На сегодняшний день набирает обороты практика аутентификации к SSH-серверу по ключу, в этом есть несколько преимуществ:
· Удобство в использовании. У вас может быть несколько серверов и один ключ, не нужно всякий раз вводить пароль от нужного сервера, что сэкономит время.
· Это безопасно. Вы сможете отключить аутентификацию по паролю и ssh будет защищён от взлома методом перебора паролей.
Настроим SSH авторизации на сервере Linux по ключу, и настроим подключение через ключ утилиту PuTTY.
[bookmark: _Toc131688092][bookmark: _Toc132911410]Генерация ключа
Для генерации ключа будем использовать утилиту PuTTYgen. После запуска выбираем тип ключа для генерации - SSH-2 RSA, и длину ключа - 2048 бит (для простоты можно SSH-1 с длиной 1024). После чего нажимаем Generate и яростно гоняем курсор мышки во все стороны (необходимо для быстрого получения действительно случайного ключа) пока не закончится генерация ключа.

Рис. 2.1
· Keycomment - комментарий к ключу.
· Keypassphrase - парольная фраза к приватному ключу. (Не обязательно к заполнению)
· Confirmpassphrase — подтверждение парольной фразы.
Если вы хотите обезопасить себя по-максимуму, вы можете задать пароль для защиты приватного ключа в полях KeyPassphrase и ConfirmPassphrase. Но при каждом входе у вас будет запрашивать пароль. Это обезопасит вас если ваш приватный ключ будет похищен. Не надо делать это в учебных целях!
Далее сохраняем publickey и privatekey. Приватный ключ мы будем использовать на своей машине для подключения к серверу, а вот публичный ключ надо будет передать на удаленный сервер, к которому мы будем подключаться.
Установка публичного ключа на сервере
Далее необходимо скопировать наш публичный ключ на сервер. Вариантов много. Выбираем самый простой и понятный.
Идём в домашнюю директорию, создаем файл:
cd /home/имя_пользователя
mkdir .ssh
chmod 0700 .ssh
touch .ssh/authorized_keys
cd ~/.ssh
chmod 0600 ./authorized_keys
Запускаем mc , заходим в папку .ssh и редактируем файл authorized_keys через F4: надо вставить публичный ключ через буфер обмена – копируем его из окна рис.2.1. и вставляем сочетанием Ctrl+Insert в файл. На всякий пожарный дополнительно вставляем последнюю пустую строку - Enter. Сохраняемся.
На этом шаге обычно возникает много ошибок. Есть смысл проверить себя (уточнить у преподавателя?):
- есть ли файл ~/.ssh/authorized_keys в моей домашней папке?
- он содержит мой ключ?
- есть последняя пустая строка?
- я являюсь владельцем файла?
- файл имеет права 600 (только я и группа его можем изменять)?
Далее нужно проверить настройки нашего SSH сервера, сами настройки лежат в файле /etc/ssh/sshd_config:
	# Путь до публичного ключа в домашней директиве.
AuthorizedKeysFile .ssh/authorized_keys
# Разрешить аутентификацию по ключу
RSAAuthentication yes
PubkeyAuthentication yes


Теперь нам надо будет перезапустить SSH сервер:
	service sshd restart



Теперь мы можем подключиться к серверу по ключу или паролю.
Но мы можем вообще запретить подключатся к SSH серверу по паролю указав в файле /etc/ssh/sshd_config.
	PasswordAuthentication no


После чего не забываем заново перезапустить SSH сервер.
[bookmark: _Toc131688093][bookmark: _Toc132911411]Настройка и подключения PuTTY
Теперь все что нам осталась это создать новый сеанс и настроить его подключения к SSH серверу по ключу.
Создаем новый сеанс подключения к серверу. Уточните адрес у преподавателя, не берите его с картинки!

Далее, мы выбираем в меню категорию SSH и там выберем подкатегорию Auth.

В поле Private key file for authentication загружаем наш приватный ключ.
Кладите ключ поближе к корню диска, не допускайте пробелов и русских букв в пути!
Далее переходим обратно в раздел Session и сохраняем нашу сессию для того чтобы следующий раз не заполнять все эти поля.
Остаётся только проверить правильность аутентификации к SSH серверу по ключу. Запустите PuTTY и подключитесь к своему серверу. Если вы при создании, ключа заполнили поле KeyPassphrase и ConfirmPassphrase то вас запросит вести этот пароль. Если же всё настроено неправильно, то будет выдано сообщение об ошибке и предложено ввести пароль. Прочитайте текст ошибки, чтобы понять, на каком шаге мы ошиблись. 
Выполнение работы

Выполните подключение к серверу по протоколу SSH, используя свою учётную запись.
Перенесите публичный ключ на сервер.
- Запустите файловый менеджер mc.
- Отредактируйте тестовый файл.
Отключитесь командой exit.
Убедитесь в подключении без ввода пароля.
Содержание отчёта
1. Цель работы
2. Основные этапы выполнения с иллюстрациями.
3. Постарайтесь не включать в отчёт пароли.
4. Выводы


[bookmark: _Toc130293206][bookmark: _Toc132911412]ЛР №3*. Работа с простыми командами bash в терминале Linux.
Для начала создадим файл file1.txt с помощью команды
touch file1.txt
Для создания нескольких файлов используется команда
touch file1.txt file2.txt file3.txt
КОМАНДАcat
Название команды - это сокращения от слова catenate. По сути, задача команды cat очень проста - она читает данные из файла или стандартного ввода и выводит их на экран.
Также файл можно создать cat>file2.txt
Найдём файл через поиск и внесём изменения


В терминале посмотрим, как работают варианты команды
-b - нумеровать только непустые строки;
-E - показывать символ $ в конце каждой строки;
-n - нумеровать все строки;
-s - удалять пустые повторяющиеся строки;
-T - отображать табуляции в виде ^I;
-h - отобразить справку;
-v - версия утилиты.

КОМАНДА ls
ls –l – подробный список

Вывести размер файлов в человеко-понятном формате (опция -h):
ls -lh
Если необходимо вывести содержимое другой директории, то нужно указать путь до директории, например:


ls –a - Показать скрытые файлы
ls –lF - Обозначить директории
ls -1 - Вывести список в одну колонку

Выведем файлы только с расширением .txt/.html, .php и .txt:
ls *.txt
ls*.{html,php,txt}

Команда tail
В простейшей форме при использовании без какой-либо опции команда tail отобразит последние 10 строк.
tail file1.txt
-c <n>- выводить указанное количество байт с конца файла;
-f - обновлять информацию по мере появления новых строк в файле;
-n<n> - выводить указанное количество строк из конца файла;
--pid - используется с опцией -f, позволяет завершить работу утилиты, когда завершится указанный процесс;
-q - не выводить имена файлов;
--retry - повторять попытки открыть файл, если он недоступен;
-v - выводить подробную информацию о файле;
Команда history
-c - очистить историю;
-d - удалить определенную строку из истории;
-a - добавить новую команду в историю;
-n - скопировать команды из файла истории в текущий список;
-w - перезаписать содержимое одного файла истории в другой, заменяя повторяющиеся вхождения.
Посмотреть последние 10 команд:
history 10

Чтобы посмотреть доступное пространство на всех примонтированных разделах и информацию о них достаточно набрать: df

Задания:
Для чётных вариантов
1. Создать файл и пронумеровать только непустые строки, показать вывод команды cat
2.В директории /tmp показать вывод ls
3. Исследовать вывод команды tailв режиме реального времени: для этого запустить 2 терминала параллельно и выполнить в первом tail -f /var/log/messages , а в другом sudo yum install httpd –y (устанавливаем веб-сервер Apache, наблюдая изменения в основном системном журнале).
Если веб-сервер уже установлен (и мы видим вывод: Nothing to do), значит устанавливаем системный монитор:
sudo yum install htop –y
или
sudo yum install atop –y
Если и эти две программы установлены, то удаляем их:
sudo yum erase htop –y
или
sudo yum erase atop –y
4. Удалить 1 строку в истории, перед этим сделав скриншот (получится только из-под своего реального профиля, без повышенных прав)
Для нечётных вариантов
1. Создать файл и показывать символ $ в конце каждой строки, показать вывод команды cat
2. В директории /var/log показать вывод ls
3. исследовать вывод команды tailв режиме реального времени: для этого запустить 2 терминала параллельно и выполнить в первом tail -f /var/log/messages , а в другом sudo yum install mc –y (устанавливаем файловый менеджер MidnightCommander, наблюдая изменения в основном системном журнале)
Если веб-сервер уже установлен (и мы видим вывод: Nothing to do), значит устанавливаем системный монитор:
sudo yum install htop –y
или
sudo yum install atop –y
Если и эти две программы установлены, то удаляем их:
sudo yum erase htop –y
или
sudo yum erase atop –y
4. Удалить 2 строку в истории, перед этим сделав скриншот (получится только из-под своего реального профиля, без повышенных прав)
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Сначала рассмотрим синтаксис команды sed:
$ sed опции -e команды файл
А вот её основные опции:
-n, --quiet - не выводить содержимое буфера шаблона в конце каждой итерации;
Вывод из файла 1-5 страницы:

-e - команды, которые надо выполнить для редактирования;
-f - прочитать команды редактирования из файла;
-i - сделать резервную копию файла перед редактированием;
-l - указать свою длину строки;
-r - включить поддержку расширенного синтаксиса регулярных выражений;
-s - если передано несколько файлов, рассматривать их как отдельные потоки, а не как один длинный.
У утилиты есть два буфера, это активный буфер шаблона и дополнительный буфер. Оба изначально пусты. Программа выполняет заданные условия для каждой строки в переданном ей файле.
sed читает одну строку, удаляет из неё все завершающие символы и символы новой строки и помещает её в буфер шаблона. Затем выполняются переданные в параметрах команды, с каждой командой может быть связан адрес, это своего рода условие и команда выполняется только если подходит условие.
Когда всё команды будут выполнены и не указана опция -n, содержимое буфера шаблона выводится в стандартный поток вывода перед этим добавляется обратно символ перевода строки. если он был удален. Затем запускается новая итерация цикла для следующей строки.

АДРЕСА SED
Каждой команде можно передать адрес, который будет указывать на строки, для которых она будет выполнена:
номер - позволяет указать номер строки, в которой надо выполнять команду;
первая~шаг - команда будет выполняется для указанной в первой части сроки, а затем для всех с указанным шагом;
$ - последняя строка в файле;
/регулярное_выражение/ - любая строка, которая подходит по регулярному выражению. Модификатор l указывает, что регулярное выражение должно быть не чувствительным к регистру;
номер, номер - начиная от строки из первой части и заканчивая строкой из второй части;
номер, /регулярное_выражение/ - начиная от сроки из первой части и до сроки, которая будет соответствовать регулярному выражению;
номер, +количество - начиная от номера строки указанного в первой части и еще плюс количество строк после него;
номер, ~число - начиная от строки номер и до строки номер которой будет кратный числу.
СИНТАКСИС РЕГУЛЯРНЫХ ВЫРАЖЕНИЙ
Вы можете использовать такие же регулярные выражения, как и для Bash и популярных языков программирования. Вот основные операторы, которые поддерживают регулярные выражения sedLinux:
* - любой символ, любое количество;
\+ - как звездочка, только один символ или больше;
\? - нет или один символ;
\{i\} - любой символ в количестве i;
\{i,j\} - любой символ в количестве от i до j;
\{i,\} - любой символ в количестве от i и больше.
КОМАНДЫ SED
Чтобы пользоваться sed, рассмотрим простейшие команды, которые применяются чаще всего:
# - комментарий, не выполняется;
q - завершает работу сценария;
d - удаляет буфер шаблона и запускает следующую итерацию цикла;
p - вывести содержимое буфера шаблона;
n - вывести содержимое буфера шаблона и прочитать в него следующую строку;
s/что_заменять/на_что_заменять/опции - замена символов, поддерживаются регулярные выражения; Замена rootна OC_1

y/символы/символы - позволяет заменить символы из первой части на соответствующие символы из второй части;
w - записать содержимое буфера шаблона в файл;
N - добавить перевод строки к буферу шаблона;
D - если буфер шаблона не содержит новую строку, удалить его содержимое и начать новую итерацию цикла, иначе удалить содержимое буфера до символа перевода строки и начать новую итерацию цикла с тем, что останется;
g - заменить содержимое буфера шаблона, содержимым дополнительного буфера;
G - добавить новую строку к содержимому буфера шаблона, затем добавить туда же содержимое дополнительного буфера.
Примеры модификации текстовых файлов
Найти все трехзначные числа и заменить их строкой number:
sed -i 's/\b[0-9]\{3\}\b/number/g' file.txt
Добавить фигурные скобки {} вокруг каждого трехзначного числа, введите:
sed -i 's/\b[0-9]\{3\}\b/{&}/g' file.txt
И последнее, но не менее важное: всегда полезно сделать резервную копию при редактировании файла с помощью sed. Дляэтогопростоиспользуем опцию -i.
СИНТАКСИС КОМАНДЫ AWK
Сначала надо понять, как работает утилита. Она читает документ по одной строке за раз, выполняет указанные вами и отправляет результат на стандартный вывод. Одна из самых частых задач, для которых используется awk - это выборка одной из колонок. Все параметры awk находятся в кавычках, а действие, которое надо выполнить - в фигурных скобках. Основной её синтаксис:
$awk опции 'условие {действие}'
$ awk опции 'условие {действие} условие {действие}'
С помощью действия можно выполнять преобразования с обрабатываемой строкой. Об этом мы поговорим позже, а сейчас давайте рассмотрим опции утилиты:
-F, --field-separator - разделитель полей, используется для разбиения текста на колонки;
-f, --file - прочитать данные не из стандартного вывода, а из файла;
-v, --assign - присвоить значение переменной, например foo=bar;
-b, --characters-as-bytes - считать все символы однобайтовыми;
-d, --dump-variables - вывести значения всех переменных awk по умолчанию;
-D, --debug - режим отладки, позволяет вводить команды интерактивно с клавиатуры;
-e, --source - выполнить указанный код на языке awk;

-o, --pretty-print - вывести результат работы программы в файл;
-V, --version - вывести версию утилиты.
Это далеко не все опции awk. Теперь перечислим несколько функций-действий, которые вы можете использовать:
print(строка) - вывод чего либо в стандартный поток вывода;


printf(строка) - форматированный вывод в стандартный поток вывода;
system(команда) - выполняет команду в системе;
length(строка) - возвращает длину строки;
substr(строка, старт, количество) - обрезает строку и возвращает результат;
tolower(строка) - переводит строку в нижний регистр;
toupper(строка) - переводить строку в верхний регистр.
Функций намного больше, но чтобы не загромождать статью я привел только те, которые мы будем использовать сегодня, а также ещё несколько для чтобы вы могли оценить масштаб возможностей утилиты.
В функциях-действиях можно использовать различные переменные и операторы, вот несколько из них:
FNR - номер обрабатываемой строки в файле;
FS - разделитель полей;
NF - количество колонок в данной строке;

NR - общее количество строк в обрабатываемом тексте;
RS - разделитель строк, по умолчанию символ новой строки;
$ - ссылка на колонку по номеру.
Задания:
Создайте текстовый файл, скопировав конфигурационный cp /etc/ssh/sshd_config /home. Приветствуется использование собственного текстового файла. Выполните над ним действия.
Для чётных вариантов
1. Используя командную строку удалите все строки комментариев, то есть начинающиеся с символа #.
2*.Выведите содержимое буфера шаблона файла root.
3. Написать 5 слов (можно из примеров), вывести чётные слова одним print с помощью awk.
4. Перевести слова в нижний регистр и вывести в терминал.
5. Сложить два числа с помощью переменной.
6. Замените все двузначные числа на ХХ.
Для нечётных вариантов
1.Используя командную строку удалите все строки, содержащие цифры.
2*.Выведите содержимое буфера шаблона файла root.
3. Написать 5 слов (можно из примеров), вывести нечётные слова одним print с помощью awk.
4. Перевести слова в верхний регистр и вывести в терминал.
5. Вычесть два числа с помощью переменной.
6. Оберните все двузначные числа фигурными скобками.
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Цель работы: научиться обновлять операционную систему Linux
	Теоретические сведения
Линукс – это операционная система, которая как правило (но не всегда) состоит из пакетов. Например, если в системе отсутствует архиватор zip, обычно его можно установив, добавив пакет zip. Пакеты можно добавлять, удалять, обновлять. Основных форматов пакета всего два – deb и rpm.
Системы на базе формата rpm как правило имеют менеджер пакетов yum или dnf. Интересно отметить, что их синтаксис идентичен. Ещё более интересно, что обычно в системе установлен только один менеджер пакетов, а имя второго является псевдонимом для установленного. Вывод: каждый сам выбирает, какую команду писать dnf или yum – по зову сердца.
Ход выполнения работы
1) Вывести информацию о пакетах, которые можно обновить: dnf upgrade

Система покажет, какие более свежие версии каких пакетом могут быть обновлены. В первом столбце перечислены все пакеты, которые попадают под обновление; причём выделены категории
· Installing – будет установлено (это новые пакеты, которых раньше не было, или же свежая версия ядра)
· Updating – будет обновлено до актуальной версии
· Installing Dependencies – будет установлено не потому, что это требуется для новых пакетов
· Installing Weak Dependencies – будет установлено не потому, что может потребоваться для новых пакетов
Менеджер пакетов останавливается на вопросе: обновить всю систему целиком?
Всегда отвечаем «нет» - вводим N.
2) Выберите любой пакет (кроме kernel) из списка выше и узнайте его версию
rpm -qa | grep имя
Например, мы хотим узнать про пакет “sudo”:
rpm -qa | grep sudo

На рисунке видим, что версия установленного пакета 1.8.29.8
Суффикс el8 указывает на то, что данный дистрибутив операционной системы построен на Red Hat Enterprise Linux 8 (EL8).
3) обновите выбранный пакет: dnf имя
Например, мы хотим обновить подсистему выполнения команд от имени другого пользователя sudo:
dnf sudo
Соглашаемся с предложением – y.
4) Повторяем п.2, удивляемся изменениям.
Содержание отчета

· Титульный лист
· Цель
· Выполнить п.1, привести примеры пакетов, которые могут быть обновлены, их размер, из какого репозитория они будут скачиваться
· Выполнить п.2, привести имя, версию, архитектуру и разрядность пакета
· Выполнить п.3, объяснить, что произошло, сколько пакетов обновилось (установилось), какой объём информации был скачан, сколько времени потребовалось
· Выполнить п.4, сравнить с результатами п.2.
· Выводы
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Цель работы: научиться устанавливать ZSH и модифицировать консоль Linux

Редкий случай, когда в лабораторно работе НЕ следует использовать постоянное повышение прав до суперпользователя (команда sudo su), а следует работать из-под своей учётной записи, вставляя перед командами sudo если требуется.

	Теоретические сведения

Оболочка - это специальная пользовательская программа, которая предоставляет пользователю интерфейс для использования служб операционной системы. Оболочка принимает понятные пользователю команды от пользователя и преобразует их во что-то, что может понять ядро. Это интерпретатор командного языка, который выполняет команды, считываемые с устройств ввода, таких как клавиатуры, или из файлов. Оболочка запускается, когда пользователь входит в систему или запускает терминал. Оболочка в целом подразделяется на две категории –

· Оболочка командной строки: наиболее широко используемая оболочка BASH (Bourne Again), CSH (оболочка C), KSH (оболочка Korn), DASH, ZSH…
· Графическая оболочка: KDE, MATE, Gnome…
# или $ - приглашение для ввода команды. Набираем команду, которую необходимо ввести (сам символ вводить не требуется)
ZSH – Современная командная оболочка, используемая в качестве интерактивной оболочки терминала или скриптового интерпретатора
GNU nano – консольный текстовый редактор для UNIX и unix-подобных систем.
Вместо nano можно использовать mcedit.
	Установка ZSH пакетным менеджером
Для установки ZSH нам необходимо ввести команду

	$ sudo dnf install zsh 
Получаем подобную картину 


Cоглашаемся с правильностью, нажимая y.


ZSH установлен. Запускаем.
$ sudo zsh

Как можно заметить строка ввода слегка изменилась - значит вы уже в zsh. Но данные изменения кажутся слишком незначительными, самое время установить плагин. ZSH популярен из-за возможности глубочайшей модернизации и персонализации, а это важно когда вы часто пользуетесь терминалом.
Установка oh-my-zsh
Однако для установки плагина нам понадобится git, установим его
$ sudo dnf install git

Теперь установим надстройку oh-my-zsh
$ sudo sh -c "$(curl -fsSL https://raw.github.com/ohmyzsh/ohmyzsh/master/tools/install.sh)"
Если не получилось, но новая команда:
$ sudo -c "$(curl -fsSL https://raw.githubusercontent.com/ohmyzsh/ohmyzsh/master/tools/install.sh)"
Наш терминал теперь приобрёл цвета.


Еще больше самых разных плагинов можно найти здесь https://ohmyz.sh
Теперь все светится и излучает оптимизм, но хотелось бы, чтобы весь этот карнавал приносил пользу.
Установим zsh-syntax-highlights
Установим zsh-syntax-highlighting
$ sudo git clone https://github.com/zsh-users/zsh-syntax-highlighting.git ${ZSH_CUSTOM:-~/.oh-my-zsh/custom}/plugins/zsh-syntax-highlighting 
После установки нам нужно внести изменения в файл ~/.zshrc
но для работы с такими файлами нам нужен текстовый редактор 
установим nano (внимание: можно пользоваться mcedit или mc по старо памяти):
	$ sudo dnf nano
Теперь мы можем редактировать файлы с помощью команды nano 
	$ sudo nano ~/.zshrc
После чего мы попадаем в текстовый редактор GNU nano


Для перемещения используем стрелки.
Нам необходимо включить плагин zsh-syntax-highlights, для этого находим строку plugins и добавляем в нее название плагина следующим образом:



Для сохранения нажимаем Ctrl+O, после чего нам предлагают ввести имя файла жмем Enter ничего не меняя. Затем, чтобы выйти из редактора, зажимаем Ctrl+X.
Чтобы изменения вступили в силу, нужно перезайти в ZSH
последовательно прописываем
# exit
# zsh
Мы снова в zsh теперь при написании команд они будут разделяться цветами, что упрощает ориентирование.
	Установка темы powerlevel10k для ZSH
Установим целую тему powerlevel10k
Скачиваем
$ sudo git clone --depth=1 https://github.com/romkatv/powerlevel10k.git ${ZSH_CUSTOM:-$HOME/.oh-my-zsh/custom}/themes/powerlevel10k

Далее нам снова нужно изменить ~/.zshrc для включения нужной темы
	$ sudo nano ~/.zshrc
Меняем параметр ZSH_THEME на powerlevel10k/powerlevel10k

Для сохранения нажимаем Ctrl+O, после чего нам предлагают ввести имя файла жмем Enter ничего не меняя. Чтобы выйти из редактора зажимаем Ctrl+X.

Чтобы изменения вступили в силу, нужно перезайти в ZSH, последовательно прописываем	
# exit
# zsh
Нам предложат настроить время



Выбираем формат 24 (прописываем 2)
Далее предлагают высоту командной строки 
Выбираем One line(прописываем 1)
Остальные параметры на свой вкус, например:
· Prompt Spacing – Compact (1)
· Prompt Flow – Concise (1)
· Transient Prompt – No (n)
· Instant prompt – Verbose (1)


Подтверждаем изменения

Y
Теперь командная строка выглядит примерно так


Вы можете выставить свои значения и строка будет отличаться!
Прочие настройки темы можно найти в файле ~/.p10k.zsh

	Выполнение работы
-Установите ZSH и надстройку oh-my-zsh
-Установите плагин zsh-syntax-highlighting и тему powerlevel10k
-Настройте свою УНИКАЛЬНУЮ среду в терминале
	Содержание отчета
- Цель
- Основные этапы с иллюстрациями
- Скрин вашей УНИКАЛЬНОЙ командной строки, выполнение 3-5 простых команд из ЛР №1.
- Выводы
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ЛР №7. Установка и конфигурация neofetch

Цель работы: Научиться устанавливать утилиту neofetch, извлекать информацию о системе и настраивать его под себя.
	Теоретические сведения
# или $ - Указывает команду которую необходимо ввести (сам символ вводить не требуется)
nano и mcedit – текстовые редакторы, которые можно использовать, исходя из собственных предпочтений.
neofetch – кроссплатформенная утилита позволяющая отображать сведения о системе
	Установка neofetch пакетным менеджером
В установке neofetch нет ничего сложного, для этого мы используем всем знакомую команду dnf
	# sudo dnf install epel-release
	# sudo dnf install neofetch
Возможно, придётся вытянуть ещё несколько дополнительных пакетов во время установки.
После установки мы можем использовать команду neofetch для вывода на экран сведений о системе:
	# neofetch

Здесь мы можем видеть всю основную информацию о системе.
Проверить используемые компоненты, память, процессорное время и дисплей на отображение цветов


Однако самые внимательные заметили что на логотипе пингвин – символ Linux, где же наш логотип Alma или Rocky?


Установим наш логотип командами 
	# curl -s https://raw.githubusercontent.com/dylanaraps/neofetch/master/neofetch -o /usr/bin/neofetch

	# curl -s https://raw.githubusercontent.com/dylanaraps/neofetch/master/neofetch | grep -o AlmaLinux

Снова откроем neofetch

В моем случае появился логотип  Rocky поскольку я использую его.
В вашем случае должно быть нечто подобное.

Но neofetch способен на немного большее.

Настроим конфигурацию neofetch
	# nano ~/.config/neofetch/config.conf

В Файле конфигурации включим отображение информации о диске, а так же отображение IP
Для это нужно раскомментировать (убрать # перед строкой) эти строки
	
	
Так же добавим в отображение памяти использование в %
Для этого найдем раздел memory и  переключим параметр memory_percent на on


Так же можете изменить другие параметры под себя
Для сохранения Ctrl+O затем Enter
Для выхода из nano Ctrl+X
Снова переходим в neofetch и видим свою уникальную конфигурацию 


Выполнение работы
-Установите neofetch
-Установите логотип вашей ОС в neofetch
-Настройте свое УНИКАЛЬНОЕ отображение neofetch
	Содержание отчета
- Цель
- Основные этапы с иллюстрациями
- Скрин вашей УНИКАЛЬНОЙ конфигурации neofetch
- Выводы
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ЛР №8. Сетевой Туннель

С помощью приложения PuTTY можно строить сетевые туннели, трафик по которым будет передаваться в зашифрованном виде.
1. Локальный проброс порта
Рассмотрим следующую ситуацию. Мы находимся внутри корпоративной сети, у нашего компьютера адрес 192.168.0.2, доступ во внешний мир полностью закрыт (то есть никакого NAT-а, proxy и т.п.). Влиять на политику ограничения доступа у нас возможности нет, но зато есть SSH-доступ на один из серверов с маршрутизируемым IP-адресом, который доступен из Интернет. Внутренний адрес этого сервера, пусть будет для примера 192.168.0.3. Структура сети изображена на рисунке:

Предположим, что нам очень нужно подключиться, к примеру, по SSH на некоторый удалённый сервер с IP-адресом 212.212.212.212 где-то далеко в Интернет. Для этого запускаем PuTTY, создаём SSH-подключение к серверу 192.168.0.3 (далее по тексту SSH-сессия 1), идем в пункт Tunnels:


и указываем, что локальный порт 2222 нашего компьютера должен быть поставлен в соответствие порту 22 на сервере с IP-адресом 212.212.212.212. Далее жмем кнопку "Open", авторизуемся на сервере 192.168.0.3. Затем создаём ещё одно подключение (далее по тексту SSH-сессия 2), но уже на localhost, порт 2222 и жмём кнопку "Open":



В результате SSH-сессия 2 будет туннелироваться (т.е. будет установлена внутри ранее установленной SSH-сессии 1). Для удалённого сервера 212.212.212.212 всё будет выглядеть так, как будто к нему подключается 111.111.111.111:

2. Удалённый проброс порта
В этом случае подключение внутри SSH-туннеля устанавливается в другую сторону – от удаленного сервера на наш локальный компьютер. Может быть полезно, если требуется открыть доступ к локальным сервисам нашего компьютера. Рассмотрим ту же сеть, что и в пункте 1, но для простоты предположим, что теперь у нас есть NAT:

Здесь уже у нас есть возможность подключаться через SSH напрямую к 212.212.212.212 благодаря наличию NAT-а. А вот 212.212.212.212 подключиться на 192.168.0.2 без специальных ухищрений, понятное дело, не сможет, т.к. 192.168.0.2 не подключен к Интернет непосредственно. Предположим, что пользователю, сидящему под X-ами на 212.212.212.212 нужно через remote desktop попасть на наш компьютер 192.168.0.2. Для этого в SSH-сеансе подключения с 192.168.0.2 на 212.212.212.212 нужно изменить настройки в разделе Tunnels следующим образом:

В результате после успешной авторизации на 212.212.212.212 можно увидеть следующее:
#lsof -i -nP | grep 3333
sshd  18598   avz   11u  IPv4 592868957   TCP 127.0.0.1:3333 (LISTEN)
То есть sshd ожидает подключений на TCP-порт 3333, которые затем по SSH-туннелю будут перенаправлены на 192.168.0.2 порт 3389. И юзер сидящий за 212.212.212.212 сможет с помощью rdesktop увидеть наш рабочий стол:

3. Socks-proxy
В этом случае мы можем использовать сервер с SSH-демоном как промежуточный (proxy). Схема сети как в случае #1 (без NAT и штатных прокси):

Чтобы заставить PuTTY испольнять роль socks-прокси, нужно параметры SSH-сессии с 192.168.0.2 на 192.168.0.3 изменить следующим образом:
В результате после успешной авторизации со стороны клиента можно будет наблюдать следующее:
C:\>netstat -ano | find "1080"
  TCP    127.0.0.1:1080     0.0.0.0:0      LISTENING       2392
C:\>tasklist | find /i "2392"
putty.exe                2392 Console        0             5420 КБ
То есть putty, выполняющийся с PID-ом 2392, начинает слушать порт 1080, ожидая подключений. Далее берем любое приложение, умеющее работать с SOCKS-прокси, например Firefox, и указываем ему использовать наш прокси:
Теперь все запросы от браузера будут проходить через сервер 192.168.0.3. В логах веб-сайтов, по которым мы таким образом будем ходить, будет отображаться внешний IP-адрес нашего сервера - 111.111.111.111.

Выполнение работы
1) Определить свой адрес и местоположение с помощью специальных сервисов
a. https://cyber-gateway.net/client-area/what-is-my-ip
b. или любой другой по выбору
2) Реализовать туннель - подключение к серверу по методу (3) теоретической части. Порт выбрать любой в диапазоне 1000..65000.
3) Настроить на локальном компьютере браузер на работу через прокси: тип SOCKS, адрес – 127.0.0.1, порт – который мы выбрали.
4) Проверить работу через браузер в сети Интернет
5) Проверить, как сервера в интернете определяют наш адрес и местоположение, см.п.1. 

[bookmark: _Toc132911418]ЛР №9*. Работа с сетью

Перед тем как работать с сетью, иногда (а лучше всегда) стоит узнать какая сетевая карта установлена в системе; например, решать вопросы совместимости довольно трудно не зная модель сетевой карты. Проще всего использовать для этого утилиту lshw. Установим её и запустим:
sudo yum install lshw 
sudo lshw -class network 


Если запустить её без дополнительных параметров, она выдаст подробную информацию о всех компонентах и устройствах компьютера.
В результате мы видим довольно подробную информацию об установленных сетевых адаптерах: производитель, модель, способ подключения, МАС-адрес, конфигурационные настройки и т.д.
Ping
Суть работы этой утилиты заключается в отправке пакетов ICMP удалённому серверу, а после возврата пакета, ping подсчитывает время, которое понадобилось ему, чтобы дойти до сервера и вернуться.
ping drach.pro


В результате работы утилиты ping мы видим что:
· Мы можем установить соединение с сервером
· DNS работает корректно (имя запрашиваемого сервера было успешно преобразовано в ip)
· Соединение устойчиво, об этом говорит отсутствие пропусков в параметре icmp_seq
· Значение time говорит нам, сколько времени понадобилось пакету, чтобы добраться до хоста и обратно (именно этот параметр часто называют скоростью пинга)
Пару слов о возможных неисправностях: если появилась ошибка «сеть недоступна», то можно попробовать определить на каком этапе возникает проблема. Для начала сделаем «пинг» на ip адрес роутера, если ответа нет, значит проблема на нашей стороне (обрыв кабеля, настройки системы, параметры адаптера и т.д.) Если роутер отозвался, можно послать запрос серверу провайдера, если ответ не получен, значит проблема в сетях провайдера. Если сервер провайдера отвечает, можно попробовать послать запрос сайту по IP, если ответ придет, значит некорректно работает DNS. Если всё это не помогло, то провести более детальный анализ можно с помощью утилиты traceroute.
Traceroute
Каждый отправленный нами пакет, прежде чем достигнуть своей цели вынужден пройти некоторое количество узлов. При этом каждый пакет имеет, так называемое, время жизни — это количество узлов которое может пройти пакет, перед тем как будет сброшен. Это значение записывается в заголовке пакета, и уменьшается на 1 при прохождении каждого узла, если значение достигает 0 — пакет уничтожается, а отправитель получает сообщение что время превышено. Утилита traceroute отправляет на случайный порт по три UDP пакета со значением времени жизни сначала 1, потом 2, потом 3 и так пока не достигнет цели, при этом каждый раз замеряется время прохождения пакета. Трассировка считается оконченной, когда traceroute от целевого узла получает сообщение, что порт недоступен.
traceroute drach.pro
И очень часто в ответ видны лишь звёздочки:

Это не значит, что всё пропало, это значит, что фаервол заблокировал все лишние пакеты, и соответственно трассировка UDP пакетами не работает, но сработает трассировка ICMP пакетами, чтобы её выполнить надо добавить параметр -I:
traceroute -I drach.pro


Теперь мы видим, что наши пакеты прошли через 8 узлов, перед тем как достигнуть цели. Также мы видим время, которое понадобилось каждому из трёх отправленных пакетов. Если бы на каком-то этапе возникла ошибка, мы бы увидели соответствующее сообщение.
В четвертой строке мы можем увидеть ip адрес нашего провайдера, а если сделать ещё парочку трассировок на другие адреса:

Можно прийти к выводу, что провайдер осуществляет доступ к глобальной сети из сети 81.23.23.0/24, а локальная сеть провайдера (к которой непосредственно подключен наш роутер) не очень охотно отвечает на сервисные запросы.
Ifconfig
Чтобы получить общую информацию о сетевых интрефейсах, проще всего использовать утилиту:
Ifconfig


После ввода этой команды мы увидим на экране достаточно большое количество технической информации, распределенной на группы в зависимости от типа сетевого интерфейса:
· eth0 — проводное соединение;
· wlan0 — беспроводное соединение;
· lo — петлевой интерфейс т.е. интерфейс с обратной связью (используется компьютером для «общения с самим собой», он нужен, в основном, для диагностики, а также для подключения к серверам, работающим на локальном компьютере).
В зависимости от используемого дистрибутива название сетевых интерфейсов может отличаться, но смысл от этого не меняется
Что касается самой полученной информации, то из всего этого набора непонятных слов и символов стоит выделить наиболее необходимые сведения:
· RUNNING — означает, что интерфейс активен и пропускает трафик;
· BROADCAST — широковещательное соединение;
· inet — ip адрес протокола IPv4;
· netmask — маска подсети, это информация о том, какая часть IP-адреса узла сети относится к адресу сети, а какая — к адресу самого узла в этой сети;
· inet6 — ip адрес протокола IPv6;
· ether — уникальный адрес сетевой карты;
· RX/TX — активность сетевого интерфейса.
IP
Помимо ifconfig общую информацию о сетевых интерфейсах можно получить использовав утилиту ip (более новая и в некоторых моментах более функциональная, чем ifconfig):
ip l  

Чтобы получить более подробную информацию о сетевых интерфейсах, необходимо выполнить команду (сведения аналогичны полученным от ifconfig) :
ip a

Иногда возникает необходимость увидеть маршруты в таблице маршрутизации, для этого используется утилита ip:
ip rout show

Здесь мы видим ip нашего маршрутизатора, ip нашего компьютера и в какой подсети он находится.
Чтобы отключить какой-либо интерфейс, вводим команду:
ip link set eth0 down 
Чтобы включить:
ip link set eth0 up
Если возникла необходимость сменить ip адрес, сделать это можно через утилиту ifconfig, указав какому интерфейсу, какой ip мы хотим назначить;
ifconfig wlan0 10.0.1.100

Также можно задать не только ip, но и подсеть и широковещательный адрес (можно задавать каждый параметр по отдельности):
 
ifconfig wlan0 10.0.1.100 netmask 255.255.255.0 broadcast 10.0.1.255 

По такому же принципу можно изменить MAC-адрес нашей сетевой карты, что иногда бывает полезно с точки зрения «заметания следов» (например если не хочется оставлять улики в общественной wi-fi сети). Нужно предварительно отключить сетевой интерфейс и задать новый МАС, предварительно указав какому именно интерфейсу мы меняем МАС-адрес:
ifconfig wlan0 hw ether 92:de:d1:10:92:d7


Контроль состояния сети
Чтобы контролировать состояние сети, существует масса сторонних приложений (например NetHogs), но в самой системе для этого существует утилита netstat.
Для начала используем флаг -i, чтобы увидеть состояние наших сетевых интерфейсов, с данные счётчиков трафика:
netstat -i 

В результате мы видим данные по каждому интерфейсу. Где RX — это общее количество пакетов полученных интерфейсом, а TX — это количество пакетов пропущенных через интерфейс с момента текущей активации. RX-ERR и TX-ERR — это количество ошибок, есть разные мнения о допустимом количество ошибок, но, как правило, если их меньше 5% от общего количества — это нормально, если больше значит, в большинстве случаев, есть проблемы с сетевой картой или с самим соединением.
Если ввести команду netstat без каких-либо дополнительных параметров, то мы увидим список процессов, для которых установлены сетевые соединения, с адресом, портом, типом соединения, службой и количеством запросов в очереди:

Для того чтобы определить какие именно процессы какие порты слушают и по какому протоколу, нужно использовать параметры lpn:
netstat -lpn

Чтобы получить информацию о таблице маршрутизации, необходимо использовать параметр r:
netstat -r


Перечисленных утилит вполне достаточно начинающему администратору для комфортной работы с сетью.




[bookmark: _Toc132911419]ЛР №10. Управление через веб-интерфейс
[bookmark: habracut]Cockpit создан с целью облегчения администрирования ОС Linux. Если говорить кратко, то он позволяет выполнять наиболее типичные задачи администратора Linux через приятный веб-интерфейс. Возможности Cockpit: установка и проверка обновление для системы и включение автообновления (процесс патчинга), управление пользователями (создание\удаление\смена паролей\блокировка\выдача прав суперпользователя), управление дисками (создание\редактирование lvm, создание\монтирования файловых систем), настройка сети (team, bonding, ip managing и т. д.), управление systemd-юнитами\таймерами.



Начиная с Centos 8, где Cockpit уже встроен в систему и требуется его лишь активировать командой «systemctl enable --now cockpit.socket». На других дистрибутивах потребуется ручная установка из пакетного репозитория. Рассматривать тут установку мы не будем, смотрите официальное руководство.
После установки нам необходимо в браузере перейти на 9090 порт сервера, на котором установлен Cockpit (т. е. ip-сервера:9090). Например, 192.168.1.56:9090

Вводим обычный логин\пароль от локального аккаунта и ставим галочку «Reuse my password for privileged tasks», чтобы была возможность запускать некоторые команды от имени привилегированного пользователя (root). Естественно, ваш аккаунт должен обладать возможностью выполнять команды через sudo.

После входа вы увидите красивый и понятный веб-интерфейс. Первым делом переключите язык интерфейса на английский, поскольку перевод выполнен просто ужасно.



Интерфейс выглядит очень понятным и логичным, слева вы увидите навигационную панель:



Стартовый раздел называется «system», где вы можете увидеть информацию по утилизации ресурсов сервера (CPU, RAM, Network, Disks):



Чтобы посмотреть более подробную информацию, например, по дискам, просто нажмите на соответствующую надпись и вы попадёте сразу в другой раздел (storage):


В «services» можно управлять systemd юнитами и таймерами: останавливать их, перезапускать, убирать из автозагрузки. Так же очень быстро создать свой таймер:





Единственное, что сделано плохо: не понятно, с какой периодичностью запускается таймер. Можно лишь посмотреть, когда он запускался в последний раз и когда запустится вновь.

В «Software updates», как не сложно догадаться, можно посмотреть все доступные обновления и установить их:



Система оповестит нас, если потребуется перезагрузка:



[bookmark: _Toc130293226]Основные преимущества:
· Порог вхождение в администрирование ОС Linux существенно снижается благодаря таким инструментам. Выполнять стандартные и базовые действия может практически любой человек. Администрирование можно частично делегировать разработчикам или аналитикам для удешевления производства и ускорения работы. Ведь теперь не надо набирать в консоли pvcreate, vgcreate, lvcreate, mkfs.xfs, создать точку монтирования, редактировать fstab и, наконец, набрать mount -a, достаточно кликнуть мышью пару раз
· Можно разгрузить администраторов Linux и избавить их от рутины, чтобы они фокусировались на более сложных задачах
· Можно уменьшить количество человеческих ошибок. Согласитесь, что через веб-интерфейс сделать ошибку сложнее, чем через консоль
Выполнение работы
Подключиться к wp.drach.pro из браузера https://wp.drach.pro:9090/ со своим именем и паролем.
Собрать информацию о системе: какая установлена ОС, какое есть оборудование (память, процессор и т.п.)
Собрать информацию о здоровье сервера: загрузка, использование канала сети, использование памяти.
[bookmark: _Toc132911420]
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root@kali:~# ip rout show

default via 192.168.59.2 dev ethe proto dhcp metric 100

default via 10.0.1.1 dev wlan® proto dhcp metric 600

10.6.1.0/24 dev wlane proto kernel scope link src 10.6.1.19 metric 600
192.168.59.0/24 dev etho proto kernel scope link src 192.168.59.128 metric 100
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ether 98:de:d0:11:91:d3 txqueuelen 1000 (Ethernet
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root@kali:~# netstat -1
Kernel Interface table
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root@kali:~# netstat
Active Internet connections (w/o servers)

Proto Recv-Q Send-Q Local Address Foreign Address State

tep ) © kali:47624 bude2s27-in-f3.lel:http ESTABLISHED
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tep ) 0 kali bude2s27-in-f3.1el:http TIME WAIT
tep ) © kali: bude2s27-in-f3.1el:http ESTABLISHED
tep ) ® kali: 2104-103-72-43.dep:http ESTABLISHED
tep ) ® kali: bude2s28-in-f1.le:https TIME WAIT
tep ) ® kali: hame2s13-in-f13.1:https ESTABLISHED
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root@kali:~# netstat -r
Kernel IP routing table

Destination Gateway
default _gateway
default “gateway
10.0.1.0 9.0.0.0

192.168.59.0  0.0.0.0

Genmask
0.0.0.0
0.0.0.0
255.255.255.0
255.255.255.0

Flags
uG
uG

u

u

Iface
etho
wlan®
wlan®
ethe




image72.png
@ O6aop - angelina@wp.drach.pro o
< C [ A Hesawwwero | hitps/fwp.drach.pro:9090/system

wp.drach.pro

Q, Monex & Web console is running in limited access mode.  [ERIVGYCLY

pHame!

favn sapa

THUeckue

neHnst
aMMHOrO
HiAs

MpHnoxeHns

wpdrach.pro  ebinonmsierest Rocky Linux 8.7 (Green Obsidian)

3a0poBbe
© CH0ii 2 cryw

v CHCTeMa He HyKAaeTCA B OBHOBNeHIM

& Last successful login: 06 anp., 12:58
from 91.215.82.204 on pts/3
View login history

CeefieHna o cucteme

Mogens QEMU Standard PC (i440FX + PIIX, 1996)
VIREHTUHUKATOP CHETEMEl  Td3014chiBT014253b8fecB9b2f60d0d2
Uptime 5 mecales

MPOCMOTPETE CBEACHIR 06 0GOPYAOBEHHN

Limi
Wcnonb3zosaHue
un '
NamATe —

View metrics and history

HacTpoiika

VA yana
CuETewHoE BpemA

Fomen

Mpothuste NPOMBOAMTENLHOCTU
Crypto policy

Knioun Secure Shell

2% 13 4 Npoyeccopos

16/39GiB

wp.drach pro
§anp. 20231, 16:01 ©
TPUCOEAMHUTEEA KAOMEHY
virtual-guest

Default

MokasaTs oTneNaTkv





image73.png
Display Language

‘About Cackpit

Account Settings
Authentication

LogOut
e




image7.png
R PuTTY Configuration

Category:

e Basicaptions foryour PuTTY session
| oo Spectythe destnatonyou wartto comect to
e Host Name (o IP address) Bot
185.104.11363 2
Comnectontype:
Oseral

ORaw  OTenet ORogn @SSH
Load, save or deete a stored session
Saved Sessions.





image74.png
Activities @ Google Chrome ~ oKT12 1:19PM

& system-localhost.locald: x

& C A Notsecure | 192.168.1.56:9090/system

[E tocalhost.locald... H

system M D 5d1ddad8sgefa7398232a8859. 50
15 5ystem CentOs Linux 8 (Core)

System Up To Date 1315 1316

‘ower Options | Restart | + 0
1315 1316

erformance Profie

1315 1316

Kops

ferminal

1315 1316





image75.png
Hardware innotek GmbH VirtualBox
AssetTag 0

Machine 10 5d1dd8d8S8ef4739823228859...

Operating System CentOS Linux 8 (Core)
‘System Up To Date

Secure Shell Keys Show fingerprints

HostName localhost localdomain

Domainjoin Domain

System Time 2019-10-1213:24

Power Options | Restart | v

Performance Profile virtual-guest

®Enable stored metrics

% of 1 CPU core
100

e ey ) e T2t
o Memory
8
sz
6
o
1320 1321 322 523 1326
K@ Disk IO
m
o
i A
=) e =T e T2

Kops Network Traffic
50

L e e

1320 1321 32 1323 1328





image76.png
kers Reading

o

323

Flesystems.

Name

Idevisdal

Idevisda2

app

NFS Mounts.

October 12,2019
12:43 9_object_notify
12:43 g_object_notify
12:43 9_object_notify
12:43 9_object_notify
12:43 9_object_notify
12:43 g_object_notify

abject class
abject class
abject class
object class
abject class

object class

Mount Point

Tooot

fapp.

12:43 Loading module libudisks2 va2. so

Keis Writing

o

Size

No NFS mounts set up.

‘UDisksLinusBlockobject' has no property naned ‘block-lum2’
‘UpisksLinusBlockobject! has no property naned 'physical-volune’
UDisksLinuxLogicalVolunedbject' has no property naned *logical-volune’
UDisksLinuxVoluneGroupObject” has no property nased ‘volune-group
‘UDisksObjectSkeleton® has no property naned ‘manager-lum2'

"UbisksObjectSkeleton’ has no property named 'manager-iscsi-initiator

udisksd
udisksd
udisksd
udisksd
udisksd
udisksd
udisksd

1747483 M8

194/7.49G8

597/947MiB

RAID Devices

No storage set up as RAID

Volume Groups

vEapp

120Mi8

VDO Devices

No storage set up as VDO

ISCSITargets

NoISCS! targets set up.

Drives

VBOX HARDDISK (VB94836¢67-03320aaf)
8GIB Hard Disk
ROB/S W 1508/s

VBOX HARDDISK (VBedSbedéic-8775fa80)
64 MIB Hard Disk
ROB/S WOBIS

VBOX HARDDISK (VBce163268-36611029)
64 MIB Hard Disk
ROB/S WO/




image77.png
Targets | System Services | Sockets | Timers | paths

Enabled

Description

dnf makecache

daily update of the root trust anchor for DNSSEC

Disabled

Description
chrony-dnssrve timer Template
Discard unused blocks once a week
Insights Clent Timer Task

Updates mlocate database every day

1
dnf-makecache imer

unbound-anchor tmer

1
chrony-dnssrve timer

fstrim.timer
Insights-clienttimer

miocate-updatedb.timer

Next Run

Today at 1248 PM

Tomorrow at 1200 AM

Next Run

Last Trigger
unknown

Today at 1007 AM

Last Trigger

State
active (waiting)

actve (waiting)

state

inactive (dead)
inactive (dead)

inactive (dead)




image78.png
Create Timers

Service name
Description
Command

Run | At specific time.

Repeat Weekly

Monday ~





image8.png
& login as: zoot
 £o0t8185.104.115.63's passwords |




image79.png
6 updates
Automatic Updates OFF

Available Updates
Name Version Severity  Details

v | epelrelease s6el8. W Change gpg key to use -8 versus -$releasever. This fixes bash problem

Packages: epebrelease

Change gpg key to use 8 versus -Sreleasever. This fixes bash problem




image80.png
Restart Recommended

Updated packages may require a restart to take effect.

Pesy| Resta

~ Backage information

The following packages were updated a few seconds ago:

epelrelease kernel libsodium
libunwind python3-distro sos




image9.png
PuTTY Key Generator

File Key Conversions Help

ey
Bublic key for pasting rto OpenSSH authorized_keys fe:

ehiza =
|AAAABINZaCTyc2E AAAABIOAAAQE AQOLVBKOUIR2qviw 1] \am7-:3\EqTx/ngS\Nchj
(3kEDWToL b1 S Evab VMU D
e 5B GESeB SEvg Dok 2o 3E e e STA7D D

ST AU DFPH Doy PUCE VNG WO ESSA B T |

Key ingerpint Sshvisa 2048 61,0036 360,86 02 405 1e:b0ST12.78:23.08

Key commernt: rsakey 20150807

Key passphrase:

Confim passphrase:

-Actons

Generale a public/pivate key pait Generate

Load an existing pivale key fie ad

Save the generated key Save publickey | Save pivate key

- Parameters

Type of key to generate:
" 55H:1 [RSA) & S5H2RSA © s5H2D5A

Number of bis in a generated key: 2048





image10.png
Em
S S T
. L“g‘g‘"g [~ Specify the destination you want to connect to—————|
oo ot N o P o) ot
I egesav 1t i
s e
= Window © Raw C Tehet C Riogin & SSH " Serial
e
frcae T — T ——
frivis S
Sdecon e
Cors Pt
Er =
& Comesion > L[]
Daia Save
Pow
Tonw
Flogn
oo
seidl Close window on exit:
© Always ¢ MNever & Only on clean exit
oot b = e





image11.png
Authertication parameters

& Comnecton
Data (] Alow agent forwarding
Py ] low atmpted changes o usemame in S5H2
Telnet Private key file for authentication:
Rlogin
o ssi frowe,
ex




image12.png
OTKkpHTs

)

Tilel.txt

Coxpanws

Hello
Hello
Hello
Hello
Hello

World!
World!
World!
World!
World!




image13.png
=]

@aiin Mpaka
[konstantin@r3l-localdomain ~]$ cat -b filel.txt

1

2
3
4
5

Hello
Hello
Hello
Hello
Hello

Bun TMovck

World!
World!
World!
World!
World!

konstantin@r31-localdomain:~

Tepmmian  Crpaska




image14.png
(=] konstantin@r31-localdomain:~

@ain Mpaska Bun Monck Tepmwan Crpaska
[konstantin@r31-localdomain ~]$ 1s -1

wutoro 8

TW-TW-T 1 konstantin konstantin 65 map 8 filel.txt
-rli-rw-r 1 konstantin konstantin 5 map 8 file2.txt
drwxr-xr-x. 2 konstantin konstantin 6 mMap 8 Bupeo
drwxr-xr-x. 2 konstantin konstantin 6 Map 8 LloKyMeHTHI
drwxr-xr-x. 2 konstantin konstantin 6 Map 8 3arpysku
drwxr-xr-x. 2 konstantin konstantin 6 Map 8 W306paxeHns
drwxr-xr-x. 2 konstantin konstantin 6 Map 8 My3bika
drwxr-xr-x. 2 konstantin konstantin 6 Map 8 06wenoCTyNHbIE
drwxr-xr-x. 2 konstantin konstantin 6 mMap 8 'Paboumit cTon'
drwxr-xr-x. 2 konstantin konstantin 6 map 8 WabnoHs!

| [konstantin@r31-localdomain ~]$




image15.png
[konstantin@r31-localdomain ~]$ ls

uToro 1148

druxr-xr-x.

drux---

druxr-xr-x.
rW-r-r-
rW-r--r-
rW-r--r-
rw-r--

drux

x

CrW-r--r-

x
druxr-xr-x.

ENNRERERRENREN R RN

root
root
root
root
chrony
root
p
root
root
root
root
root
root
root

root
root
root
utmp
chrony
root
sys
root
root
root
root
gdm
root
root

4096
23
61425
)

6
2767
57
7329
17840
1214
1116

360

-1 /var/log
map 7 19:51
Map 8 09:09
Map 9 2022
map 7 19:38
oKT 9 13:38
Map 9 2022
map 7
map 8
map 8
map 8
Map 9
Hos 9
oKkT 8
Map 8

anaconda
audit

boot. log

btmp

chrony

cron

cups
dnf.librepo.log
dnf.log

dnf. rpm. Log
firewalld

gdn

glusterfs
hawkey. log




image16.png
[konstantin@r3l-localdomain ~]$ 1s
filel.txt
file2.txt
Bugeo
[oKyMeH T
3arpysku
Ms06paKeHis
My3tika
ObuenocTynHse
' PaGounit cTon"
WabnoHb




image17.png
[konstantin@r31l-localdomain ~]$ history 10
43 tail /var/log/syslog
44 tail /var/log
45 tail -c
46 tail -c/filel.txt
47 tail -c /filel.txt
48 tail -c filel.txt
49 tail -c filel
50 tail -c /filel.txt
51 tail -c b
52 history 10




image18.png
[konstantin@r31-localdomain ~]$ df
0aiinosas cuctema 1K-670K0B UCMONb30BaHO [OCTYNHO MCMONb30BaHO%

devtmpfs
tmpfs
tmpfs
tmpfs
/dev/sda2
/dev/sdal
tmpfs

1835368
1863864
1863864
1863864

11520000
1032088

372772

)
)

17692

)
5737516
217076
40

1835368
1863864
1846172
1863864
5782484

762584

372732

o

=

N o
e

-
FRIRERR

CMOHTUPOBaHO B
/dev

/dev/shm

/run
/sys/fs/cgroup
/

/boot
/run/user/1000




image19.png
[konstantin@r31-localdomain ~]$ sed -n '1,5p' /etc/group
root:x:0:
bin:x:1:
daemot





image20.png
[konstantin@r31-localdomain ~]$ sed '1,20d' /etc/group

Tock:x:5:
audio:x:63:
users:x:100:
nobody:x:65534:

dbus

utmp:x:2:
utempter:x:35:
input:x:999:
kvm: x:36:qemu
render:x:998:

systemd-journal:x:190:
systemd-coredump:x:997:
systemd-resolve:x:193:
tss:x:59:clevis

polkitd:x:996:
geoclue:x:995:
ssh_keys:x:994

printadmin:
rtkit:x:172





image21.png
[konstantin@r31-localdomain ~]$ sed 's/root/0S 1/g' /etc/group
05 1
bin
daemon
sys:x:3:
adm





image22.png
[konstantin@r3l-localdomain ~]$ echo -e ‘one 1\n two 2' | awk '{sum+=$2} END
{print sum}'
3




image23.png
[konstantin@r31-localdomain ~]$
one
[konstantin@r31-localdomain ~]$
two
[konstantin@r31-localdomain ~]$
thee
[konstantin@r31-localdomain ~]$
four

echo

echo

echo

echo

‘one

‘one

‘one

‘one

two

two

two

two

thee four*

thee four'

thee four'

thee four'

awk

awk

awk

awk

‘{print $1}'
‘{print $2}'
‘{print $3}'

‘{print $4}'




image24.png
[konstantin@r31-localdomain ~]$ echo 'onedtwo thee four' | awk '{print $1,$4}"
one four




image25.png
[konstantin@r31-localdomain ~]$ echo 'one two thee four' | awk '{print $NF}'

four
[konstantin@r3l-localdomain ~]$ echo 'one two thee four' | awk '{print $(NF-2)}'

two




image26.png
[zoot@up.drach.proflilll dnf upgrade
[Last metadata expiration check: 4:24:43 ago on Thu 20 Apr 2023 01
[pependencies resolved.

Package Version Repository

1nstal1ing:
kernel .18.0-425.19.2.e18_7
upgrading:

InageMagick .9.12.82-1.e18
InageMagick-libs .9.12.82-1.e18
Networklanager .40.0-6.e18_7
NetworkManager-1ibom :1.40.0-6.e18_7
NetworkManager-tean .40.0-6.e18_7
NetworkManager-tui :1.40.0-6.e18_7
authselect .2.5-2.e18 7
authselect-libs .2.5-2.e15 7

curl 7.61.1-25.e18 7.3
sudo 1.8.29-5.218 7.1
systend 239-68.218 7.4
systemd-1ibs 239-68.218 7.4
systemd-pan 239-68.218 7.4
systemd-udev 239-68.218 7.4

tar 2:1.30-6.218_7.1
tzdata 2023c-1.e18
util-linux 2.32.1-39.218 7

21ib 1.2.11-21.e187
1nstalling dependencies:

failzban-selinux 0.2-3.e18
kernel-core .18.0-425.19.2.e18_7
kernel-modules .18.0-425.19.2.e187
1nstalling weak dependencies:

pythons-magic .33-21.e18
python3-pyyaml 12-12.e18

=

x
u
M
u
x
x
x
x
x
x
u
u
x
u
x
x
u
x

Transaction Sumary

1nstall 6 Packages
Upgrade 116 Packages

rocal dounload size: 626 M
1s this ok ry/n1: I





image27.png
root@wp.drach
rootup.drach, zpm ~ga | grep sudo
1ibsss_sudo-2.7.3-4.218_7.1.x86_64
sudo-1.8.29-8.218.x86 &4

root@up.drach.pre





image28.png
locky Linux 8 - Base0S ?
ocky Linux 8 - Base0S 2
ocky Linux 8 - Extras 5
ocky Linux 8 - Extras
ependencies resolved.

| Package Architecture Uersion

Installing:
zsh xB6_64 5.5.1-18.e18

otal download size: 2.9 M
Installed size: 6.9 M
Is this ok [yMN1: y




image29.png
Downloading Packages:
2sh-5.5.1-18.¢18.x86_64.rpn 2.8 MB/s 12,918

1.6 MB/s 1 2.9 MB

Running transaction check
Transaction check succeeded.
Running transaction test
Transaction test succeeded.
Ruming transact ion

Preparing 11
Installing 2sh-5.5.1-18.18.xB6_64 11
Rumning scriptlet: zsh-5.5.1-18.e18.xB6_64 11
Uerifying : zsh-5.5.1-18.e18.x86_64 11
mstalled:

2sh-5.5.1-18.e18.x86_64

Complete?
i[root@bakalaur ~1#




image30.png
[root@bakalavr ~1# zsh
[root@bakalavrl™ _




image31.png
(root@bakalavr]™# sh -¢ "J(curl -fs3SL https:s/raw.github.comohmyzshsohmyzsh/master/tools/install.sh
X

loning Oh My Zsh. ..

emote: Enumerating objects: 1313, done.

emote: Counting objects: 108 (1313/1313), dome.

emote: Compressing objects: 108 (1267/1267), dome.

emote: Total 1313 (delta 25), reused 1179 (delta 25), pack-reused 8
Receiving objects: 188z (1313/1313), 1.97 MiB | 688.88 Kib/s, dome.
Resolving deltas: 188% (25/25), done.

From https://github.com ohmyzsh ohmyzsh

x [new branch] master  -> origin/master

Branch ‘master’ set up to track remote branch 'master’ from ‘origin’.
Already on ‘master’

root.

Looking for an existing zsh config. ..
jsing the Oh My Zsh template file and adding it to sroot.zshrc.

1 can't change your shell automatically because this system does not have chsh.
Please manually change your default shell to zsh

I A N S
A ....is now installedt

IHefnre you scream Oh My Zsht look over the *.zshrec® file to select plugins, themes, and options.

- Follow us on Tuitter: https://tuitter.comohmyzsh
- Join our Discord commmity: https://discord.gy/ohmzsh
- Get stickers, t-shirts, coffee mugs and more: https://shop.planetargon.comcollections/oh-my-zsh
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Gl /T00

nano

ZSArc

it 1 you come from bash you might have to change your SPATH.
t export PATH=SHOME/bin:,usr/local/bin:$PATH

t Path to your oh-my-zsh installation.

export ZSH="$HOME, .oh-my-zsh"

t Set name of the theme to load --- if set to “random”, it will

t load a random theme each time oh-my-zsh is loaded, in which case,
t to know which specific one was loaded, run: echo SRANDOM_THEME
/github. com ohmyzsh,ohmyzsh/wiki, Themes

+ Set list of themes to pick from uhen loading at random
t Setting this variable when ZSH_THEME=random will cause zsh to load
t a theme from this variable instead of looking in $ZSH/themes/

t If set to an empty array, this variable will have no effect.

+ ZSH_THEME_RANDOM_CAND IDATES =

“robbyrussell” “agnoster” )

# Uncomment the following line to use case-sensitive completion.
# CASE_SENSITI

t Uncomment the following line to use hyphen-insensitive completion.
t Case-sensitive completion must be off. _ and - will be interchangeable.

t Uncomment one of the following lines to change the auto-update behavior
t zstyle 'iomziupdate’ mode disabled # disable automatic updates

t zstyle *iomziupdate’ mode auto # update automatically without asking

t zstyle *iomziupdate’ mode reminder # just remind me to update when it's time

+ Uncomment the following line to change how often to auto-update (in days).
t zstyle *iomziupdate’ frequency 13

Get Help {f Write Out JF Where Is  f Cut Text | Justify  J§ Cur Pos
% Exit Read File @ Replace Uncut Text g} To Spell

Go To Line

Undo
Redo
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# Which plugins would you like to load?
# Standard plugins can be found in $ZSH/plugins/

# Custom plugins may be added to $ZSH_CUSTOM/plugins/

# Example format: plugins=(rails git textmate ruby lighthouse)
# Add wisely, as too many plugins slow down shell startup.
plugins=(git zsh-syntax-highlighting)

'source $ZSH/oh-my-zsh.sh

# User configuration
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# Set mame of the theme to load --- if set to “random”, it will

# load a random thewe each time oh-my-zsh is loaded, in which case,
# to know which specific one was loaded, run: echo SRANDOM_THEME

# See https://github.com ohmyzsh/ohmyzsh uiki, Themes

ZSH_THEME="power leve 118k /pouer leve 1161

# Set list of themes to pick from when loading at random
# Setting this variable when ZSH_THEME=random will cause zsh to load
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(1) One line.
“ssre master > |
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“/src master
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" > neofetch
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root@bakalavr . squ

0S: Rocky Linux 8.6 (Green Obsidian) xB6_64
Host: UirtualBox 1.2

Kernel: 4.18.8-372.26.1.e18_6.x86_64
Uptime: 5 mins

Packages: 532 (rpm)

Shell: bash 4.4.20

Resolution: BBAx608

Terminal : /dev/ttyl

CPU: Intel i5-7386HQ (1) @ 2.4966Hz
GPU: BB:02.8 Uiare SUGA 1 Adapter
Mewory: 151MiB / 1432MiB

1m 31s root@bakalavr 17:16:19

root@bakalavr 17:16:44
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root@bakalavr 17:32:58
root@bakalavr . sgu

0S: Rocky Linux 8.6 (Green Obsidian) xB6_64
Host: Oracle Corporation UirtualBox
Kernel: 4.18.8-372.26.1.e18_6.xB6_64
Uptime: 22 mins

Packages: 532 (rpm)

Shell: bash 4.4.28

Resolution: BAAx608

Terminal: sdev/ttyl

CPU: Intel i5-7386HQ (1) @ 2.4966Hz

GPU: UMuare SUGA 11 Adapter

Mewory: 38BMB / 1432MiB

4ililiiiiilil™|
iiiiililiF’
1iii@>

> root@bakalavr 17:32:56
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[root@localhost ~]# neofetch
ter. root@localhost. localdomain
ko, . cosce, -
okkklc: ki Ixkkx. okkkkd
:1lcokkx’  :kkkxkko:
-xkkkkdood: 3k,

AlmaLinux 9.0 (Emerald Puma) x86_64

Host: Intel Corporation 446BX Desktop Reference Platform
Kernel: 5.14.6-70.13.1.e19_6.x86_64

xkkx. xk' Uptine: 25 mins
“xkx. xd Packages: 915 (rpm)
xkl® c PR Shell: bash 5.1.8

.dkx' .:1dl:'. ' *:lollldkkxo; Resolution: 1624x768
+* " Ikkko' ckkkx.  Terminal: cockpit-bridge
xkkkd: kkd. [ CPU: Intel Xeon E-2234 (2) @ 3.600GHZ
xkkkd;kk* 4 1d. GPU: VMware SVGA II Adapter
<1sesxkko' . 31x0. dx, :kkk'xkkkke ~Memory: 564MiB / 3722MiB

: sk Lk 3xkkd .
..... Lpdk:.  1kk.
:kkkkkkkdoxkkx
2655335 ixkkd.
SKKKKL . .
5kkkkl
sod;
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# info "Disk” disk
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Memory

Show memory pecentage in output.

Default: 'off’
Ualues: ‘on', 'off’

Flag:  --memory_percent
Example:
on:  '1BBIMIB / 7BBIMIB (220"

off:  '1881Mi]
mory_percen

7 78BIMiB"
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> neofetch 7s root@bakalavr 18:08:28
_wgliliiligu_, root@bakalavr . sgu
i Tililw,

0S: Rocky Linux 8.6 (Green Obsidian) xB6_64
Host: Oracle Corporation UirtualBox
i, Kernel: 4.18.8-372.26.1.e18_6.x86_64
(lililiiilililiiiilililililiiiii,  Uptime: 57 mins
ilili, Packages: 532 (rpm)

Shell: bash 4.4.28
il “1iililii Resolution: BEAx608
Lililii® -9lii Terminal: sdev/ttyl
CPU: Intel i5-7386HQ (1) @ 2.4966Hz
GPU: UMuare SUGA 11 Adapter

i Mewory: 38BMB / 1432MiB (207)
_QTililig, Disk ()i 2.16 / 6.9G (322)
Oliliiiilily Local IP: 16.8.2.15

mlii
_gllilililiilili
gilifiiiiiiiiiim

-S§ililiieTt

ili

> root@bakalavr 18:08:32
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root@kali:~# lshw -C network
*-network

description: Ethernet interface

product: 82545EM Gigabit Ethernet Controller (Copper)

vendor: Intel Corporation

physical id: 1

bus info: pci@e0ee:62:01.0

logical name: ethe

version: 01

serial: 00:0c:29:3f:4e:58

size: 1Gbit/s

capacity: 1Gbit/s

width: 64 bits

clock: 66MHz

capabilities: pm pcix bus master cap list rom ethernet physical logical tp 10bt 16bt-fd 108bt 106bt-f
d 1000bt-fd autonegotiation

configuration: autonegotiation=on broadcast=yes driver=el000 driverversion=7.3.21-k8-NAPI duplex=full
1p=192.168.59.128 latency=0 link=yes mingnt=255 multicast=yes port=twisted pair speed=1Gbit/s

resources: irq:19 memory:fd5ce0e0-fdsdffff memory:fdffoeee-fdffffff ioport:2000(size=64) memory:fdsee|
000- fds0ffff

*-network
description: Wireless interface
physical id: 2

bus info: usb@2:1

logical name: wlano

serial: 92:de:d1:10:92:d7

capabilities: ethernet physical wireless

configuration: broadcast=yes driver=athok htc driverversion=4.19.0-kali4-and64 firmware=1.4 ip=10.0.1
.19 link=yes multicast=yes wireless=IEEE 862.11
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root@kali:~# traceroute hacker-basement.ru
traceroute to hacker-basement.ru (178.208.83.22), 30 hops max, 60 byte packets

gateway (192.168.59.2) 0.600 ms ©0.373 ms ©.640 ms
.
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Fa ok ok wE R
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ssH

Basic optons foryour PuTTY session

‘Specty the destination you want 1o connect to

Host Name (o IP address) Pot

2
Connecton type:
ORaw  OTenet ORogn @SSH O Seral
Load,save or delete a stored sesson
Saved Sessions
Defauk Setings =]

Save

Close window on ext:
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root@kali:~# traceroute -I hacker-basement.ru
traceroute to hacker-basement.ru (178.208.83.22), 30 hops max, 60 byte packets

gateway (10.0.1.1) 1.866 ms 2.566 ms 3.065 ms

81-23-23-77.ip.kyivstar.net (81.23.23.77) 32.375 ms 32.384 ms 32.380 ms
de-cix.eu.iptransit.com (80.81.194.81) 50.934 ms 51.064 ms 51.279 ms
100g-fra.xcore-ams1-ipt-rl.iptransit.com (199.59.206.146) 61.859 ms 59.578 ms 59.956 ms
Xcore-ams1-ipt-r2.iptransit.com (204.26.60.127) 60.655 ms 60.529 ms 61.957 ms
ipt-wz-r2.amsl.iptransit.com (199.59.206.183) 67.498 ms 63.817 ms 63.725 ms
518.h.mchost.ru (178.208.83.22) 59.347 ms 60.464 ms 59.889 ms

L





image60.jpeg
root@kali:~# traceroute -I google.com
traceroute to google.com (216.58.215.116), 30 hops max, 60 byte packets
_gateway (10.0.1.1) 2.179 ms 3.962 ms 3.898 ms

172.29.32.253 (172.29.32.253) 9.639 ms 9.638 ms 9.028 ms
81-23-23-75.ip.Kkyivstar.net (81.23.23.75) 18.460 ms 18.451 ms 18.442 ms
74.125.32.160 (74.125.32.160) 16.815 ms 18.378 ms 18.377 ms
108.176.248.131 (108.170.248.131) 47.284 ms_35.473 ms_35.655 ms
209.85.248.105 (209.85.248.105) 31.889 ms 32.193 ms 32.528 ms
209.85.251.188 (209.85.251.188) 31.435 ms 28.033 ms 28.237 ms
108.176.256.193 (108.170.250.193) 32.181 ms 32.465 ms 32.710 ms
108.176.234.245 (108.170.234.245) 31.042 ms_31.151 ms_31.188 ms

11 waw2s17-in-f14.1e100.net (216.58.215.110) 27.194 ms 27.129 ms 29.849 ms
root@kali:~# traceroute -I youtube.com

traceroute to youtube.com (216.58.215.78), 30 hops max, 60 byte packets
_gateway (10.0.1.1) 2.597 ms 3.557 ms 3.556 ms

172.29.32.253 (172.29.32.253) 6.600 ms 6.885 ms 7.065 ms
81-23-23-75.ip.Kyivstar.net (81.23.23.75) 19.636 ms 19.791 ms 20.259 ms
74.125.32.160 (74.125.32.160) 15.994 ms 16.369 ms 16.414 ms
108.176.248.131 (108.170.248.131) 17.897 ms 14.443 ms 14.831 ms
108.176.234.206 (108.170.234.206) 15.465 ms 15.748 ms  16.066 ms
216.239.46.121 (216.239.46.121) 29.219 ms 27.564 ms 27.512 ms
108.176.250.209 (108.170.250.209) 27.427 ms 28.292 ms 26.937 ms
108.170.234.103 (108.170.234.103) 28.284 ms 28.301 ms 28.519 ms
wawd2s16-in-f14.1e100.net (216.58.215.78) 26.284 ms 26.384 ms 26.291 ms

ComNouswN K

FoooNouswnm
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root@kali: ~

Qaiin_Mpaska Bug Mowck

root@kali:~# ifconfig
etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.59.128 netmask 255.255.255.0 broadcast 192.168.59.255
inet6 fego::20c:29ff:fe3f:4e58 prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:3f:4e:58 txqueuelen 1000 (Ethernet)
RX packets 18 bytes 2895 (2.8 KiB)
RX errors © dropped @ overruns 0 frame @
TX packets 56 bytes 5555 (5.4 KiB)
TX errors © dropped © overruns @ carrier ® collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid Ox10<host>
loop txqueuelen 1000 (Local Loopback
RX packets 26 bytes 1426 (1.3 KiB
RX errors © dropped 0 overruns @ frame o
TX packets 26 bytes 1426 (1.3 KiB
TX errors © dropped © overruns 0 carrier ® collisions 0

wlan0: flags=4163<UP,BROADCAST,RUNNING, MULTICAST> mtu 1500
inet 10.0.1.19 netmask 255.255.255.0 broadcast 10.0.1.255
inet6 feso::9b9:48fd:9b12:d64a prefixlen 64 scopeid 0x20<link>
ether 98:de:d0:11:91:d3 txqueuelen 1000 (Ethernet
RX packets 300 bytes 42756 (41.7 KiB)

RX errors @ dropped 0 overruns @ frame 0
TX packets 24 bytes 3183 (3.1 KiB)
TX errors © dropped © overruns 0 carrier © collisions 0

root@kali:~# ]
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root@kali:~# ip 1
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN mode DEFAULT group def
ault qlen 1000

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: etho: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo_fast state UP mode DEFAULT|
group default qlen 1000

link/ether 00:0c:29:3f:4e:58 brd ff:ff:ff:ff:ff:ff
3: wlan0: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc mq state UP mode DORMANT group
default qlen 1000

link/ether 98:de:d0:11:91:d3 brd ff:ff:ff:ff:ff:ff
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root@kali:~# ip a
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group default glen 100
0
ink/loopback 09:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: etho: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo fast state UP group defaul
t qlen 1000
link/ether 00:0c:29:3f:4e:58 brd ff:ff:ff:ff:ff:ff
inet 192.168.59.128/24 brd 192.168.59.255 scope global dynamic noprefixroute ethe
valid 1ft 1756sec preferred 1ft 1756sec
inet6 fe80::20c:20ff:fe3f:4e58/64 scope link noprefixroute
valid 1ft forever preferred 1ft forever
3: wlan0: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc mq state UP group default glen
1000
link/ether 98:de:d0:11:91:d3 brd ff:ff:ff:ff:ff:ff
inet 10.0.1.19/24 brd 10.0.1.255 scope global dynamic noprefixroute wlan®
valid 1ft 80857sec preferred 1ft 80857sec
inet6 fe80::9b9:48fd:9b12:d64a/64 scope link noprefixroute
valid Uft forever preferred lft forever





